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1. Bienvenido

Gracias por elegir SCT020, el teclado multimedia con lector de tarjetas inteligentes de Sveon. Especialmente concebido
para leer su DNI digital podra hacer mas comodos, agiles y seguros multitud de tramites electronicos y on-line.

SCTO020 dispone ademas de teclas de acceso rapido a las funciones mas comunes y multimedia de su PC.

2. Caracteristicas

Conexién USB con cable extra largo de 1,5 metros para una conectividad 6ptima

Teclas con acceso rapido a las funciones mas comunes y funciones multimedia: Correo, Pagina principal Internet (Web
Home), Favoritos, Play/Pausa, Aumentar/Disminuir Volumen, Silencio (Mute), Reproduccién archivos multimedia, Mi PC
y Calculadora

Teclas para suspender, activar y apagar el equipo desde el teclado.

Luces Led indicadoras de funcionamiento

Compatible con DNle y tarjetas inteligentes (Smart Cards) cumpliendo con todos los protocolos exigidos por la Adminis-
tracion.

3. Especificaciones Técnicas

Lector de tarjetas inteligentes

1 slot

Cumple el estandar ISO 7816 1/2/3/4

Soporta tarjetas asincronas basadas en protocolos T=0 y T=1
Soporta los estandares:

API PC/SC (Personal Computer / Smart Card)

CSP (Cryptographic Service Provider Microsoft)

APl PKCS#11

Soporte para tarjetas de 1.8 / 3V / 5V (Class A, B, C)
Consumo maximo: 45mA

4. Requisitos del sistema

Ordenador con un puerto USB libre
Sistema Operativo Windows 98/SE, Me, 2000, XP, Vista & W7
Unidad de CD ROM/ DVD

5. Contenido

1.Teclado

2.CD Driver (contiene manual)
3.Tarjeta de garantia

4.Guia de instalacion rapida

6. Hardware

1. Teclas alfanuméricas (105)
2. Teclas multimedia (10)
3. Teclas de acceso rapido (3)
4. Lector de tarjetas
5. Leds indicadores:
Bloqueo numérico (simbolo 1) en color amarillo
Lector de tarjetas: tarjeta insertada (simbolo 1) en color rojo. Lector accediendo a tarjeta (simbolo 1)
parpadeando en color rojo.
Bloqueo Mayusculas (a-A) (Simbolo A)en color amarillo
Bloqueo/Desbloqueo (scroll look en MS-DOS) en color amarillo. (simbolo flecha abajo)
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7. Instalacion

7.1 Instalacion del driver para el lector de tarjetas inteligentes
1.Conecte el teclado al PC y espere hasta que su PC instale los
controladores y confirme que el dispositivo esta listo para usarse.
2.Inserte el CD Driver, que encontrara en el pack, en el lector CD
o DVD de su PC o portatil. Automaticamente debera aparecer la
ventana de comienzo de instalacion

3.Pulse el boton “Smart Card Reader Driver” para instalar los dri-
vers del lector de smart cards.

4.Siga los pasos que indica el asistente para instalar con éxito los
drivers de la unidad de lector de Smart Cards del teclado.

Bienvenido al asistente de
instalacion de SCT020 Driver

Este programa netlsiard drvers for SCT0R0 en s sstema.

aphcacones artes

e cortruar
Hage ol o Siguients pam contruar. 0 en Cancelar o salr
e L ratalacein

5.Una vez finalizado el proceso le recomendamos que reinicie su
equipo Completando la instalacion de
. SCTO20 Driver

B pmgrama compietd I instalncidn de SCTI20 Dever o s
weioma Fuede eecuts la ackcacin hacends ci wbre o
icono natalada

Si no apareciera la ventana de instalacion, acceda a “Mi PC” y
luego a su unidad de CD o DVD. Haga clic en el archivo
“Setup.exe” y espere hasta que aparezca la ventana de instala-
cion.

Hages cle: o Pk pors e el prrggima dhe irfalocaten

7.2 Instalacion del software para DNle

Como instalar el modulo criptografico para DNle
En el menu principal de instalacién de la unidad, seleccione la opcién “DNle V6.0.1” y siga los pasos que se indican.

Con solo ejecutar este fichero se instalara el médulo CSP para el entorno Microsoft Windows y el médulo PKCS#11 para
navegadores Firefox Mozilla y Netscape.

A continuacion haga clic en “Aplicacién Java” para completar la instalacion.

Una vez realizados los pasos anteriores, reinicie su PC. En el reinicio se instalara el Certificado Raiz de la DGP en los
navegadores que estén instalados. También se configuran los dispositivos de seguridad de los navegadores Firefox Mo-
zilla y Netscape instalados.

En el directorio C:\Archivos de Programa\DNle se ubican dos ficheros para futuras configuraciones por parte del usuario.

Certificado raiz de la DGP
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

Modulo PKCS#11 para la instalacion

1. En funcion de la configuraciéon de su navegador, es posible
que cuando reinicie su PC, le aparezca la pantalla siguiente
solicitando que instale el certificado raiz del DNle, debera
aceptar/instalar. Este paso es necesario para el correcto fun-
cionamiento del DNle.

| Detales | Ruta de certificacn

Informacion del certificado

Este certificado esta destinado a los sigui p
*Mas info. en dedaraddn de entidades emisoras de certificados.

=]

Enviado a: AC RALZ DNIE

Emitido por AC RAIZ DNIE

Vilido desde 16/02/2006 hasta 08/02/2038

[[instaler certificado... | [ Dedaracsn del emisor |

2. En la siguiente pantalla haga clic en “Siguiente” para conti- [/ .
nuar.
Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de

confianza de cerbficados y stas de revocacones de
certificados desde su disco a un almacén de certificados.

mcunﬁudo usemhwwmudadmade
de

ounhu-enrunmuseuhwawotege datos o
para establecer conexiones de red seguras. Un almacén
de cerbicados es el érea del sistema donde se guardan
los certificados.
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3. En la siguiente pantalla haga clic en “Siguiente” para conti-
nuar.

Asistente para importacién de certificados

se guadan los certificados.

Windows ! § imacén de cartifi obienes
posible espedficar una ubicacidn para el certificado.

e 3 T sknacén de certifcados e
(O Colocar todos los certificadas en el siguiente almacén

[ _<avas || sguente > | [ cancelar |

4. En la siguiente pantalla haga clic en “Finalizar”

Asistente para importacién de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ia siguente
Almacén de certificados seleccionado  Determinado de f)
gontendo Certficado |

[ <avés ][ Fnalzar | [ cancelar |

0. En este punto pulsar sobre el boln 81 para
permitir que la autoridad raiz del DNle, AC =
RAIZ DNIE, se instale en el navegador y de A S e e A i e B e

esta forma se pueda establecer adecuada- AC RALZ DNIE

mente la cadena de confianza de certificacion. Windows no puede vaidar que e certficada procede reaimente de *AC RAIZ DNIE", Péngase en contacto con "AC
RAIZ DNIE® para confirmar su origen. H siguiente nimero le ayudard en este proceso:

. Huella digital 5
6. Haga clic en “Aceptar”. ool D DR O AN SO D LR B 2

Advertenda:

Siinstala este certificado de raiz, Windows confiard autométicamente en cualquier certificado emitido por esta CA. La
nstalacién de un cartificada con una huela digital sn confirmar supone un riesgo para la seguridad. Al hacer cic en
ST, asume este riesgo.

Deaca instalor eate certficado?

_w |

Verificacion de la instalacion

Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de cualquiera de los servicios dispo-
nibles como se indica en http://www.dnielectronico.es/servicios_disponibles/.

También se puede verificar de modo manual como se indica a continuacion. Dependiendo de los navegadores instalados
ensuPC

1. Internet Explorer

Paso 1. Con el DNle insertado en su slot correspondiente
vaya al menu Herramientas / Opciones de Internet / Conte-
nido / Certificados.

Agesor de contenido

@ Las dasificaciones le ayudan a controlar el tio de contenido de
Internet que se puede ver con este equipo.

Habitar...

Certificados

Use certificados para las covexiones difradas y para fines de

[ Borarestadoss. || Certifcados ][ Editores |

Paso 2. Si esta instalado correctamente el médulo CSP (Provee-
dor de Servicios de Certificacion) le pedira el PIN del DNIe .

Introduzca el PIN
' ]

[ foemar | [ Concor ]

Una vez lo introduzca podra ver sus certificados en la pestaiia Per-
sonal/Entidades de certificacion:

- un certificado con propdsito de Autenticacion

- y otro certificado con propésito de Firma.

Paso 4. En la pestafa Entidades emisoras raiz de confianza podra
visualizar el certificado raiz AC RAIZ DNIE.

Paso 5. Si ha podido seguir los pasos anteriores y ver los certifica-
dos esto indica que esta correctamente instalado el médulo CSP y
el certificado raiz para Microsoft.

General | Detals | Ruta de crtfcacn

Informacién del certificado

E Shicmd 5 : los siguk P
+Todas las directivas de emisidn
+Todas las directivas de la aokcacidn

*Mds info. en dedaracidn de entidades emisoras de certificades.

Enviado a: AC DNIE 001

Emitido por AC RAIZ DNIE

Valido desde 27/02/2006 hasta 26/02/2021

i
|
f
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2. Netscape Opti
Paso 1. Acceda al menu Herramientas / Opciones /
Avanzado / Dispositivos de Seguridad

E5]

880 0

Tabs  Content Feeds Privacy Searity | Advanced

General | Mini Browser | Link Pad | Network | Update Enayption
Protocols

[] Use ssL 3.0 [ useis 1.0

[ Certificates
When a web site requires a certificate:
(%) Select one automaticaly () Ask me every time

[ View Certificates | [Revocation tists | [ verificaion | [ security Devices |

[ ox ][ e J[ e ]

) Device Manager

Paso 2. Si esta correctamente instalado
el modulo PKCS#11 apareceran en la | [ seasityMosues andDevices
lista de Dispositivos y modulos de seguri- | |5/ Intemal PKCS £11 Module A

. . Generic Cryplo Services Path USRPKCS1L.dl
dad instalados el médulo DNIe Modulo iy e
PKCS#11. | Buitin Roots Modue

Buitin Object Token
|5 DI Modulo PRCS = 11

Paso 3. Con el médulo DNIe Modulo PKCS#11 instalado, para ver
los certificados del DNI electronico hay que abrir el navegador Nets-
cape, y seguir el menu Herramientas / Opciones / Avanzado / Ver 9" Por favor, introduzca a contrasefia maestra para DNI electrdnico.
certificados , esto le pedira el PIN del DNle: 35 )

Después de introducir correctamente el PIN se abrira una ventana 1 |
del Gestor de certificados que mostrara en la pestafia Sus certifi-

cados los dos certificados que incorpora el documento:
- un certificado con propdsito de Autenticacion
- otro certificado con propdsito de Firma.

Contrasefia requerida

Paso 4. En la pestafa “Autoridades” se podra visualizar el FESiRe gelilar i Manager
certificado intermedio AC DNIE 00X y el certificado raiz AC
RAIZ DNIE.

Paso 5. Si ha podido seguir los pasos anteriores y ver los
certificados, esto indica que esta correctamente instalado
el médulo PKCS#11 y el certificado raiz para Netscape.

CLEX

Your Certificates | Other People’s | Web Sites  Authorities
You have certificates on file that identify these certificate authorities:

Certificate Name Seaurity Device
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token

(=] DIRECCION GENERAL DE LA POLICIA
AC DNIE 002 DNI electrénico
"-&C RAIZ DNIE Software Security Device
(=) DigiCert Inc
DigiCert Accured ID Root CA Buitin Object Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA  Buitin Object Token
=) Digital Signature Trust Co.

(e J (o ) G ] (oo ]

3. Firefox

Paso 1. Acceda al menu Herramientas / Opciones /

Avanzado, pestafia “Seguridad” boton “Dispositivos de s “ B e oy 15}
Seguridad” Prindpal  Pestafias Conterido  Canales Privaddad  Sequridad ~ Avanzado

General|Red | Actualizar | Cifradc

- Protocolos
| [ usarssL 3.0 [ usarTis 1.0
- Certificados
Cuando un sitio web requieraun certificado:
O sel At ® da vez

[ Ver certificados | [ Listas de revocadion | [ Verificacon | [ Dispositivos de seguridad | |

Paso 2. Si esta correctamente instalado el [EEmermsss———
médulo PKCS#11 apareceran en la lista de @ Raministrador i,
Médulos de seguridad y dispositivos instala- Médulos de seguridad y dispositives 1 [ Detalles Valor |
dos el modulo DNle Modulo PKCS#11. =) NSS Internal PKCS #11 Module Al | mduo Dile Modulo PKCS # L1
Servicios de criptografia gené Ruta USRPKCS11.dl
Dispositiva software de sequrida
=/DNIe Modulo PKCS # 11
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Paso 3. Con el médulo DNIe Modulo PKCS#11 instalado, Ceniraceiia remueriia _ SCTo20 Manual de usuario

para ver los certificados del DNI electronico hay que abrir
el navegador Mozilla/Firefox y acceder al menu Herra-
mientas / Opciones / Avanzado / Ver certificados , esto le
pedira el PIN del DNle:

indice

Después de introducir correctamente el PIN y a través de ! | 1.Bienvenlid_o

la ventana Opciones, pulse el botén “Ver Certificados” 2.Carateristicas

En la pestana “Sus Certificados” podra ver sus dos certi- 3.Especificaciones técnicas
ficados: 4.Requisitos del sistema

- un certificado con propdsito de Autenticacion 5.Contenido

-y otro certificado con propésito de Firma. 6.Hardware

7.Instalacion
7.1 Instalacion del driver para el lector de

Paso 4. En la pestafia “Autoridades” podra RSN Eieg ol at e a (A e e tarjetas inteligentes

visualizar el certificado intermedio AC DNIE — 7.2 Instalacién dereara ki SEHE
00Xy el certificado raiz AC RAIZ DNIE. |us certificados | De otras persanas | Sitios web | Autoridades 8.Uso del teclado multimedia

Tiene certificados archivados que identifican a estas autoridades certificadoras: 9.Teclado

9.1 Distribucion de las teclas
Nombre del certificado Dispositivo de seguridad 9.2 Uso de las teclas especiales o de funcién de

= DIRECCION GENERAL DE LA POLICIA teclado

| AC RAIZ DGP Dispositivo software de segurida 9.3 Teclado numérico

| AC RAIZ DINIE Dispositvo software de sequrida 10.Preguntas frecuentes

11.Aviso: Reciclaje de productos
[ Ver ] [ Editar ] [ Jmpor o ] [ Doy ] electrénicos y baterias

Paso 5. Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta correctamente instalado el mo-
dulo PKCS#11 y el certificado raiz para Firefox.

8. Uso del teclado multimedia

El teclado SCT020 dispone de 10 teclas multimedia con las siguientes funciones.
1.Abre Microsoft Outlook o el cliente de correo configurado como predeterminado.
2.Abre la ventana del explorador de Internet

3.Abre los favoritos de Internet

4. Play/Pause: reproducir o pausar una reproducciéon
5.Pulse + o - para aumentar o reducir el volumen
6.Silenciar el audio

7.Abre el reproductor multimedia

8.Abre Mi PC

9.Abre la calculadora

10.Hiberna el PC

11.Reactiva el PC que esta en estado de hibernacion
12.Apaga el PC

9.Teclado

Este manual esta basado en el teclado SCT020 de 105 teclas en espafol, por lo que puede haber algunas variaciones
con la configuracién en otros idiomas.

9.1 Distribucion de las de teclas

La distribucién de las teclas la podemos clasificar en tres partes;

Parte superior, con las teclas numéricas (del 1 al 0), que a su vez tienen una segunda funcién cuando actian en combi-
nacion con la tecla Shift (mayusculas) y en algunos casos una tercera funcién, en combinacion con la tecla Alt Gr. A estas
10 teclas hay que afadir una tecla a la izquierda, con la simbologia °, 2 y la barra invertida, que se introduce pulsando
dicha tecla en combinacion con la tecla Alt Gr, y a la derecha dos teclas de puntuacion gramatical y la tecla Retroceso o
Borrado.

Parte media, con las teclas alfabéticas, que dependiendo de la version de idioma puede estar compuesta por 27 letras
alfabéticas, distribuidas en tres filas, 8 teclas de puntuacion gramatical y las teclas de control de escritura (tabulador, ma-
yusculas (2, una a cada lado), bloqueo de mayusculas y una tecla de Intro.

Parte inferior, en la que tenemos a la izquierda un grupo de tres teclas de control (Ctrl, Win y Alt), la barra espaciadora
en el centro, y a la derecha un grupo de cuatro teclas de control (Alt Gr, Win, Menu y Ctrl).

9.2 Uso de las teclas especiales o de funcion del teclado;

Esc o escape: Facilita la salida o interrupcion de algunas funciones. También se utiliza para salir de algunas pantallas.
Impr Pant: Nos permite hacer capturas de la pantalla. Usada sola nos captura la pantalla completa, y en combinacién con
la tecla Alt nos permite capturar sélo la ventana activa.

Bloq Despl o Scroll Look: Esta tecla no tiene ninguna utilidad en Windows, pero en MS-DOS hacia las funciones de la
rueda de Scroll del raton, combinandose con las teclas de direccién arriba y abajo. Una utilidad actual de esta tecla es,
con la misma combinacién de teclas, cambiar de CPU cuando estamos utilizando un adaptador KVM.

Pausa o Inter: En algunos programas (sobre todo de MS-DOS) unos permiten hacer una pausa en su ejecucion.

Tab o tabulador: Esta tecla normalmente se identifica por dos flechas terminadas en tope, la superior hacia la izquierda
y la inferior hacia la derecha. En programas de edicion desplaza el puntero un determinado nimero de espacios a la de-
recha, o bien desplaza el puntero a una posicién determinada. También se utiliza para pasar de un campo a otro en pro-
gramas de bases de datos o de hojas de célculo. En estos programas, en combinacion con la tecla Shift hace el
desplazamiento hacia la izquierda.

Bloq Mayus o Bloqueo de mayusculas: Mantiene el teclado alfabético bloqueado en la posiciéon mayusculas. Esto NO
afecta al resto de las teclas con doble funcién.

Shift o mayusculas: Nos permite escribir una determinada letra en mayuscula. También activa la funcién indicada en la
parte superior de las teclas de doble funcion, incluidas las funciones de las teclas numéricas, tanto del teclado alfanumérico
como del Keypack numérico.

ctrl o Control: Por si sola no tiene ninguna funcién, pero si que se utiliza bastante en combinacion con una tecla de fun-

|
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Win: Activa el menu Inicio de Windows.

Alt: Es el mismo caso de la tecla Ctrl.

Alt Gr: Activa y edita los caracteres graficos en las teclas sefialadas como tales, como por ejemplo |, @, #, =, [, ], {, } 0 €.
Insert: Activa el modo Insercion.

Inicio: Posiciona el puntero al inicio de una linea.

Re Pag o pagina arriba: Desplaza el puntero un determinado nimero de lineas hacia arriba.

Supr o Del (suprimir o delete): Elimina el caracter o espacio situado a la derecha del puntero. También se le suele asig-
nar una determinada funcién en algunos programas, y en la BIOS se utiliza muy a menudo como tecla de acceso al Setup.
Fin: Posiciona el puntero al final de una linea.

Av Pag o pagina abajo: Desplaza el puntero un determinado nimero de lineas hacia abajo.

Bloq Num o bloque numérico: Activa o desactiva las funciones numéricas del Keypad numérico. Esta funcién se puede
programar desde el Setup para que al arrancar esté activada o desactivada.

Retroceso: Esta tecla se identifica por una flecha apuntando hacia la izquierda. Desplaza el puntero hacia la izquierda,
eliminando espacios o caracteres.

Teclas de direcciodn (arriba, abajo, izquierda, derecha): Normalmente se identifican por una flecha indicando la direccion.
Desplazan el puntero hacia la direccién sefialada, pero no producen ningun otro efecto. En algunos programas, como edi-
tores de texto, en combinacién con la tecla Ctrl desplazan el puntero hasta la palabra siguiente o anterior y hacia el pa-
rrafo superior o inferior. Intro: En los teclados actuales se la identifica, cuando se trata de la situada en la zona
alfanumérica, por una flecha quebrada, con la punta hacia la izquierda y la parte trasera hacia arriba. Quizas sea la prin-
cipal tecla de funcion del teclado, y se utiliza para validar una operacién, una opcion o una orden de comando.

Windows también incorpora un Teclado virtual, llamado Teclado en pantalla, que se encuentra en Inicio -> Todos los pro-

gramas -> Accesorios -> Accesibilidad, y que en un momento dado, ante una averia en el teclado, nos puede sacar de
mas de un apuro.

|| Arehive - Techdo: Configumezian Ayudy |
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Captura del teclado de Windows, con el Bloqueo Mayusculas desactivado.
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Captura del teclado de Windows, con el Bloqueo Mayusculas activado.
9.3 Teclado Numérico:

Este blogue esta situado a la derecha del teclado, y consta de 17 teclas: En la fila superior encontramos las teclas Bloq
Num, / (barra) y * (por o signo de la multiplicacién).

Debajo de estas tenemos las teclas numéricas del 1 al 9, y estan colocadas en el siguiente orden (empezando por tecla
superior izquierda) 7 8 9,4 5 6 y 1 2 3. Estas teclas tienen una funcién que se utiliza en combinacién con la tecla Shift o
desactivando la funcion Blog Num. Estas combinaciones son:

7 -> Inicio.

8 -> Arriba.

9 -> Re Pag (sube pagina).
4 -> |zquierda.

5 -> libre.

6 -> Derecha.

1->Fin.

2 -> Abajo.

3 -> Av P4g (baja pagina).

En la fila inferior tenemos sdlo tres teclas. Una tecla doble con el 0, una tecla con el . y una tecla doble en vertical con el
intro. Estas teclas también estan asociadas a una funcién: 0 -> Ins (insertar). . -> Supr (suprimir).

Para una mayor comodidad en el uso del teclado se ha incluido tres teclas de acceso rapido a las funciones Esc (escape),
Tab (tabulador), Caps Lock (bloqueo de mayusculas) en la parte inferior del teclado numérico.
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10. Preguntas frecuentes

Meto el DNI en el lector pero no funciona el certificado.

Por favor asegurese de que la tarjeta esta insertada correctamente. Si aun asi sigue sin reconocerlo, desconecte el te-
clado y vuelva a conectarlo. Si aun asi siguiera sin leer su certificado por favor vaya a la pregunta: No puedo visualizar
el certificado AC Raiz DNle, pues puede deberse a un problema con el instalador.

En el cd driver encontrara una aplicacion que verificara si el lector esta instalado correctamente o el problema es del soft-
ware de su equipo. Para ello inserte el CD driver en el lector de CD o DVD de su PC, explore el contenido del CD y vaya
a la carpeta "Smartcard/TestReader/ “ y ejecute el software “Testreader.exe”

En el caso de que el lector lea correctamente el DNI , le aparecera en pantalla la siguiente informacién.

Smart Card Reader Test Utility

Please select smart card reader:
Bl

| THRIC USB Smart Card Fleader 0 ~|

SCARD_STATE_PRESENT
SCARD_STATE_CHANGED
SCARD_STATE_UNPOWERED

he ATR is :
I B NE RE BN NB RE REEN _J]
u

Smart Card Reader is working Correctly...

Si tras instalar de nuevo la unidad, no funciona de forma correcta, por favor péngase en contacto con nuestro Servicio
Técnico.

No puedo visualizar el certificado raiz AC RAIZ DNIE

Este problema puede aparecer en los navegadores Internet Explorer, Netscape y Firefox. El programa de instalacion
copia el certificado raiz en el directorio c:\Archivos de Programa\DNle\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt. Para solucionar este problema debera abrir el navegador (In-
ternet Explorer, Netscape y/o Firefox), arrastrar y soltar el certificado raiz sobre el navegador abierto y seguir los pasos
que se indican. Para verificar que se ha instalado el certificado raiz debe seguir los pasos indicados en el apartado de
instalacién de este manual.

No puedo visualizar el médulo PKCS#11 para el DNle

Este problema puede aparecer en los navegadores Firefox y Netscape. El programa de instalacion copia el instalador del
modulo criptografico PKCS#11 en el directorio c:\Archivos de Programa\DNle\ con el nombre instalac.htm Para solucio-
nar este problema debera abrir el navegador (Netscape y/o FireFox), arrastrar y soltar el fichero instalac.htm sobre el na-
vegador abierto y seguir los pasos que se indican. Para verificar que se ha instalado el certificado raiz debe seguir los
pasos indicados en el apartado de instalacién de este manual.

Quiero usar el DNIe pero soy diferente usuario que el que instalé el médulo criptografico
La instalacion del médulo criptografico del DNle se estructura de la siguiente manera:

Méodulo CSP: para Microsoft

Moédulo PKCS#11: para Netscape y Firefox

Certificado Raiz: para Microsoft, Netscape y Firefox

Cuando un nuevo usuario quiere usar el DNle en un PC que ya tiene instalado el médulo criptografico de otro usuario de
DNle tendra que configurar su(s) navegador(es):

Internet Explorer
El usuario unicamente tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican en
el apartado No puedo visualizar el certificado raiz AC RAIZ DNIE.

Netscape y/o Firefox

El usuario tendra que realizar dos tareas:

-Tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los pasos que se indican el apartado No puedo vi-
sualizar el certificado raiz ACRAIZ DNIE.

- Tendra que configurar el Dispositivo de Seguridad. Para configurarlo debera seguir los pasos que se indican en el apar-
tado No puedo visualizar el médulo PKCS#11 para el DNle.

11. Aviso: Reciclaje de baterias

Este simbolo en el producto o sus baterias significa que ni este producto ni sus ba-
terias deben desecharse junto con el resto de la basura doméstica.

En este caso, es su responsabilidad llevarlo a un punto de recogida adecuado para
el reciclaje de baterias y equipos eléctricos y electrénicos. la recogida selectiva y el
reciclaje ayudaran a conservar los recursos naturales y a evitar posibles consecuen-
cias negativas para la salud del hombre y el medioambiente debidas a la posible pre-
sencia de sustancias peligrosas en baterias y equipos eléctricos y electrénicos
desechados de forma inadecuada.

Para obtener mas informacion acerca de dénde desechar baterias y equipos eléctricos o electrénicos, péongase en con-
tacto con la oficina local de su ciudad/municipio.
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1. Welcome

Thanks for choosing the SCT020, the multimedia USB keyboard from Sveon with integrated smart card reader. It is spe-
cially designed for DNIe and it will allow you to manage banking operations and another procedures with Administration
in an easy and safe way. This keyboard also includes direct access keys for the most common functions and multimedia
keys.

Through this user guide we will show you how to connect and use the device to get the best performance.

2. Features

USB connection with extra long USB cable: 1.5 meters, for a better connectivity.

Direct access keys for the most common functions and multimedia options: Email, Home page, Favourites, Play/pause,
Increase/Decrease volume, Mute, Multimedia files playback, My Computer menu and Calculator.

Special keys to enter the device in Standby mode, turn on/off the computer from the keyboard.

Indicator LEDs

Compliant with DNle and Smart Cards. It fulfills all the protocols demanded by Administration.

3. Technical Specifications

Smart card reader

1 slot

Standard ISO 7816 1/2/3/4

Supports asynchronous cards based on protocols T=0y T=1
Standard supported:

API PC/SC (Personal Computer / Smart Card)

CSP (Cryptographic Service Provider Microsoft)

APl PKCS#11

Supports cards 1.8/ 3V / 5V (Class A, B, C)

Maximum power consumption: 45mA

4. System Requirements

PC with an available USB port
OS Windows 98/SE, Me, 2000, XP, Vista & W7
CD ROM or DVD ROM unit

5. Content

1. Keyboard

2. CD Driver (includes digital user guide)
3. Guarantee card

4. Quick Installation Guide

6. Hardware

1. Alphanumeric keys (105)
2. Multimedia keys (10)
3. Quick access keys (3)
4. Card reader slot
5. Indicator LEDS:
Numeric lock (Symbol 1) lights in yellow
Card reader: When the card is inside (symbol 1) lights in red. When the card reader is accessing to the con
tent of the card the symbol 1 LED blinks in red.
Uppercase lock (a-A). Symbol A lights in yellow
Lock/Unlock (scroll look in MS-DOS) the symbol of the arrow lights in yellow

GIWN
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7. Installation

7.1 Driver installation for Smart card reader

1. Connect the keyboard to your computer and wait until the
PC installs the applications and confirms the device is ready
to use.

2. Insert the CD Driver, provided with the unit, in the CD
ROM or DVD ROM unit of your computer or laptop. Automati-
cally, the installation main window must appear.

3. Press the option “Smart Card Reader Driver” to install the
drivers of the smart card reader.

4. Follow all the steps shown to install sucessfully the device
drivers.

()

Bienvenido al asistente de
instalacién de SCT020 Driver
Este programa instalard diivers for SCT020 en su sistema.

Se recomienda que cieme todas las demas aplicaciones artes
de continuar.

Haga dlic en Siguiente para cantinuar, & en Cancelar para sali
de la instalacién

5. Once finished, please restart the computer.
Completando la instalacion de
- . . . SCT020 Driver

If the main installation window doesn’t appear automatically,

go to "My Computer” menu and access to the CD ROM or
DVD ROM unit. Click on the file "Setup.exe” and wait until the
main installation window appears.

Bl programa complets la instalacién de SCT020 Diver en su
sistema. Pueds sjecutar a apiicacién hacienda clic sobre el
icono instalado

Haga clic en Findlizar para salir del programa de instalacién.

7.2 Driver installation for DNle

How to install the cryptographic module for DNIe
In the main installation menu of the unit, please select the option “DNle V6.0.1” and follow all the indicated steps.

The CSP module for Microsoft and the PKCS#11 module for Firefox Mozilla and Netscape will be installled.
Then click on “Aplicacion Java” to complete the installation process.

Once completed all the previous steps please reboot your computer to install the DGP Root Certificate in the installed na-
vigator programs. During the restarting, the security devices of Netscape and Firefox will be set.

You can find all the installed files for further settings in the following directory: C:\Program Files\DNle.

DGP Root Certificate
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

PKCS#11 installation module

1. Depending on the navigator setup, it is possible that when [eEmtit=tn]
you restart your computer the following window will appear as-
king for the installation of DNIe root certificate. Please click on
accept/install. This step is necessary for the correct use of your ||
DNle. Informacion del certificado

Este certificado esta destinado a los sigui propasity
* Més info. en dedaraddn de entidades emisoras de certificados.

| General | petalles | Ruta de certificaddn

o

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DNIE

Vvalido desde 16/02/2006 hasta 08/02/2035

[Cinstaler certificado... ] [ Dedaracion del emisor |

2. Click on “Next” to continue. a - . =

Asistente para importacién de certificados

Este es el Asistente para

importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de cervficados y kstas de revocacones de

certificados desde su disco a un aimacén de certificados.

Un certificado, que se emite por nmbdedmlsurad:

mhmenlwnumnuseu&npauurotggw damsn
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se guardan

los certificados.

(oseme>] (Cesmon |
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3. Click on “Next” to continue.

Asistente para importacién de certificados

Los certifi dreas del si se guardan los certificados.
— B e e cartife obienes
“‘"‘d““,whumﬁcadﬁ-wadwﬁm-
2 . ! simacén de certificados en base al

(O Colocar todos los certificadas en el siguiente almacén

[ _<avas || sguente > | [ cancelar |

4. Click on “Finish”.

Asistente para importacién de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

- »
Almacén de certificados selecconada  Determinado de fe|
gontendo Certificado ,|

|

(e ) o ] (oo ]

5. Select "Yes" to allow the installation of the MR
DNIle Root Authorization (AC RAIZ DNIE) in

your navigator. Thanks to this installation, the .;'l S e e A i e B e
certification could be properly done. AC RALZ DNIE

Windows no puede validar que &l certificado procede realmente de "AC RAIZ DNIE". Pdngase en contacto con "AC
RAIZ DNIE" para confirmar su origen. El siguiente nimero le ayudard en este proceso:

Huela digital (sha 1): BI3SFECEC 08148AAG 86C3D00F 01ECCAS4 BEB0S5ED

6. Click on “Ok”.

Advertenda:

Siinstala este certificado de raiz, Windows confiard autométicamente en cualquier certificado emitido por esta CA. La
nstalacién de un cartificada con una huela digital sn confirmar supone un riesgo para la seguridad. Al hacer cic en
ST, asume este riesgo.

Deaca instalor eate certficado?

Verification of installation

If you want to verify that the installation process has been completed properly, you can access to any of the available ser-
vices you can find in http://www.dnielectronico.es/servicios_disponibles/.

You can also verify the installation in a manual mode, following the next steps (depending on the navigator softwares ins-
talled in your PC).

1. Internet Explorer
Step 1. Insert the DNle in its slot and then go to “Tools” menu
/ Internet Options / Content / Certificates.

Opciones de Internet

General | Segurdad | Privacidad Contenida

Asesor de contenido

@ Las dasificacones le avudan a controlar el tioo de contenido de
Internet que se puede ver con este equipo.

Habltar...

Certificados

Use certificados para las conexiones dfradas y para fines de
R identificacion.

[ Borarestadoss. || cortifcados | Editores |

Step 2. If the CSP module is correctly installed (Certification Ser-
vice Provider), the DNIe PIN will be required.

Introduzca el PIN
| I

e

Step 3. Once you write the correct PIN of your DNIe, you will be
able to see your certificates in “Personal” section, and “Certification
entities”™

- Certificate of Authentication

- Certificate of signature

Step 4. In the tab “Trusted Root Certification Authorities” you can |kl
view the root certificate of AC RAIZ DNle. General | petales | Ruta de certificacdn

Step 5. If you have sucessfully completed the previous steps and ] )

you can view your certificates, it means that the CSP module and ) ?d“wdn -

the Microsoft root certificate are properly installed. Tan i "—“’asde o3 los Ly
+Todas las drectivas de la ankcacién

*Mas info. en dedaraddn de entidades emisoras de certificades.

Enviado a: AC DNIE 001

Emitido por AC RAIZ DNIE

Valido desde 27/02/2006 hasta 26/02/2021
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2. Netscape
Step 1. Go to Tools / Options / Advanced / Security de-
vices.

E5]

Cmmlacy&c:mym

General | Mini Browser | Link Pad | Network | Update Encryption

 Protocols

[] Use ssL 3.0 [ useis 1.0
[ Certificates

When a web site requires a certificate:

(®) Select one automaticaly () Ask me every time

[ View Certificates | [Revocation tists | [ verificaion | [ security Devices |

[ ox ][ e J[ e ]

Step 2. If the PKCS#11 module is co- |l

rrectly installed, it will appear in the tab | | seasity Modues and Devices

"Security devices and modules installed". | =S5 Intemel PKCS £11 Module L DHEE Mocko
‘Generic Crypto Services Path USRPKCS1L.dl

Software Security Device

|5 Buitn Roots Modue

Builtin Object Token

|[=1 Dilie Modulo PKCS =

w o

Step 3. When you have installed PKCS#11 module, you are able to
check your certificates. Open Netscapte navigator and then go to

Contrasefia requerida

Tools menu / Options / Advanced / View Certificates to access to g) Por favor, introduzca a contrasefia maestra para DNI electrénico,

DNile certificates. The PIN of DNIle will be required.

Enter the correct PIN of your DNie. A certificate manager assistant H |

window will appear and show your certificates:
- Certificate of Authentication
- Certificate of signature

Step 4. In “Authorities” tab you can view the AC DNIE 00X
certificate and the root certificate AC RAIZ DNIE.

Step 5. If you have completed all the previous steps and
you can view the certificates in “Authorities” tab, the
PKCS#11 module and the Netscape root certificate have
been properly installed.

3. Firefox
Step 1. Go to Tools Menu / Options / Advanced / Secu-
rity and “Security devices”.

Opciones ril

ficate Manager

Your Certificates | Other People’s | Web Sites  Authorities
You have certificates on file that identify these certificate authorities:

Certificate Name Security Device.
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token

[= DIRECCION GENERAL DE LA POLICIA
AC DNIE 002 DNI electrénico

-4C RAIZ DNIE fiware Security De:

[= DigiCert Inc
DigiCert Ageured ID Root CA Builtin Object Token
DigiCert Global Root CA Builtin Object Token
DigiCert High Assurance EV Root CA  Builtin Object Token

= Digital Signature Trust Co.

[yew J[ en ][ mport |[ ooere |

W & @ B & & &

Prindpal  Pestafias Conterido Canales Privaddad Seguridad = Avanzado

General | Red| Actualizar | Giftadc |

¢ Protocolos
| [ usar ssi 3.0 [ usar Tis 1.0
1 Certificados
Cuando un sitio web requiera un certificado:
) Sele uno i ® cada vez

(Ver certficados | [ Listas de revocadin | [ Verificacn | [ Dispositivos de sequridad |

Step 2. If the PKCS#11 module is properly [agommmaie e

installed, the PKCS#11 DNIe module will ap- & Rdminstrador de dispositivos

pear in the list of security modules and insta- | [ wsqj0s de sequridad y dspositivos 1 Detates Valor I

lled devices list. I NSS Inkernal PKCS #11 Modue o] | maduio Dhle Modulo PKCS # 11
Servicios de criptografia gené Ruta USRPECSL 1 .dl

Dispositiva software de sequrida
(=) Dile Modulo PKCS # 11
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Step 3. When the PKCS#11 DNIe module is properly ins-
talled, you are able to view the DNIe certificates. Open the
Mozilla/Firefox navigator and go to Tools menu / Options
/ Advanced / View certificates. The DNie PIN will be re-
quired, please write it and go to “Options” section. Then
press on “View Certifiates” and in “Your Certificates” tab to
find your certificates:

- Certificate of Authentication
- Certifiate of signature

Contrasefia requerida

Step 4. In “Authorities” tab you will be able to [ e e s s
view the AC DNIE 00X certificate and the AC

RAIZ DNIE root certificate. | us certificados | De otras personas | Sitios web | Autoridades

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad

© DIRECCION GENERAL DE LA POLICIA
| AC RAIZ DGP Dispositivo software de segurida
| AC RAIZ DNIE Disposithvo software de segurida

[ yer ] [Letor ] [importar ] [ gorer ]

Step 5. If you have completed sucessfully all the previous steps and you can find the certificates, the PKCS#11 module
and Firefox root certificate are properly installed.

8. Multimedia keyboard

The keyboard includes 10 multimedia keys with the following functions:

1.Press to open Microsoft Outlook application of the email software installed in your computer.
2.Press to open the Internet explorer.

3.Press to open the Favourite links on Internet.

4 Press to play/pause a playback

5.Press + or - to increase or decrease the volume.
6.Press to enable mute function.

7.Press to open the multimedia player software.
8.Press to open My Computer menu.

9.Press to display the calculator.

10.Press to enable the Standby option.

11.Press to disable the Standby option.

12.Press to turn off the computer.

9. Keyboard

This guide is based on the SCT020 keyboard with 105 spanish keys. The setup in other languages may change the key
configuration.

9.1 Key location
The keyboard can be divided in different parts:

Top. It includes the numeric keys (1-0) and the special functions included in the numeric keys. To write these special func-
tions you can use Number+Shift button (to write the second character) or Number+Alt GR (to write the third character). In
addition, this bar includes a key in the left with the symbols °, # and the bar. In the right, you can find different grammar
symbols and the keys of back or delete.

Middle. This part include the spanish alphabet keys. The keyboard includes 27 letteres in three lines, 8 grammar keys and
different writting control keys: tab, uppercase, uppercase lock and Enter.

Down. Here you can find three control keys (Control, Windows and Alt), the space bar and, in the right, four control keys
(AItGR, Win, Menu and Ctlr).

9.2 Special functions

Esc or scape: Press to stop or exit a current function or to close a window.

Impr Pant: Press to make screen shots. If you press it alone it saves the whole screen image. If you press it together with
Alt key, it only captures the current window.

Bloq Despl or Scroll Look: Under MS DOS, this key works like the mouse scroll pressing together with the arrow but-
tons up and down.Actually it can be used to change the CPU when you are using a KVM adaptor.

Pause or Inter: In some programs (specially under MSDOS) this button stops the current function.

Tab: This key uses to be identified with two arrows. Press it in a editing program to move the highlight. It can be used to
change between different fields in database programs; if you pressit together with Shift key, it moves the higlight to the
left.

Uppercase lock: Press to write always in uppercase mode; press again to disable this option. This button doesn’t affect
to the rest of keys with double function.

Shift: Press to write a letter in uppercase mode. This key also write the second character in a key (the one located in the
top of the key, above the main character).

ctrl or Control: This key is mainly used together with other keys like the function keys (F1 a F12) or with alphabetical keys
to enable different functions.
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Win: Press to enable the Start menu.

Alt: This key function is similar than Ctrl.

Alt Gr: Enables and edits the graphic characters in keys like these: |, @, #, 7, [, ], {, } or €.

Insert: Enables the insert mode.

Start: Press to move the higlight to the begining of a line.

Up page: Press to move the highlight to the previous line.

Del or Delete: Press to delete a character or space located in the right of the highlight. This key can have special func-
tions in different programs and, in the BIOS, can be used as a Setup direct access.

Fin: Press to move the highlight to the end of a line.

Down page: Press to move the highlight to the following line.

Numeric lock: Enables or disables the numeric keys in the numeric pad. This function can be programmed from Setup
menu to enable or disable it when you turn the computer on.

Backspace: This key includes an arrow pointing to the left. Press it to move the highlight to the left, deleting spaces or
characters.

Arrow buttons (up, down, left, right): These buttons include an arrow to make easier the identification of their functions.
Press to move the highlight to the selected direction, but they don’t delete or do more functions. In some programs, like
text editors, you can use these keys together with the key Ctlr to move the highlight to the next or previous word or to the
next or prefious paragraph.

Enter: This is the main and most common key in the keyboard. Press it to confirm an operation, an option or an order.

Windows OS includes a virtual keyboard, called Screen Keyboard. You can access it from Start - All the programs - Ac-
cesssories - Accessibility. If you have problems with your keyboard, you can use it.
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The previous picture shows the Windows virtual keyboard with the Uppercase Lock disabled.
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The previous picture shows the Windows virtual keyboard with the Uppercase Lock enabled.
9.3 Numeric pad
The numeric pad is located in the right of the keyboard and includes 17 keys:

In the first line you can find the keys: Num Lock, bar and the symbol of multiplication.

Below them, you can find the numeric keys from 1 to 9 in the following order: 78 9,4 56 y 1 2 3. These keys also inclu-
des different option when you use them together with the key Shift or disabling the Numeric Lock function. These func-
tions are:

7 -> Start

8->Up

9 -> Page up

4 -> Left

5 -> No secondary functions
6 -> Right

1->End

2 -> Down

3 -> Down page

In the last line there are only three keys: the key with 0, the key with the sign . and other key of Enter. These keys include
also double function: 0 -> Ins (insert) / . -> Supr.

To make easier the usage of the keyboard, you can find three quick access keys to the functions Scape, Tap or CapLock.
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10. FAQs

The certificate doesn’t work when the DNle is inserted in its card reader slot
Please make sure the DNIe is correctly inserted in its slot. Then, check if the card reader works properly by selecting the
option “Test Reader” in the installation main menu of the device.

This window will appear. If the card reader works properly, the following message will appear onscreen: “Smart Card Re-
ader is working correctly”.

If this message doesn’t appear, please install again the device following carefully all the installation steps.

After installing again the device it should work properly. If it doesn’t, please contact with our Technical Support.

Smart Card Reader Test Utility

Please select smart card reader:
Bl

| THRIC USB Smart Card Fleader 0 ~|

SCARD_STATE_PRESENT
SCARD_STATE_CHANGED
SCARD_STATE_UNPOWERED

fthe ATR is :
I B NE RE BN NB RE REEN _J]

Smart Card Reader is working Correctly...

| can not view the AC RAIZ DNle root certificate

This problem could appear in Internet Explorer, Netscape and Firefox navigators.

The installation program copies the root certificate in the following directory: c:\Program Files\DNle\con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1. crt.

To solve this problem open the navigator (Internet Explorer, Netscape or Firefox) and then select the certificate and, wi-
thout loose the file, put it in the navigator window. Then you have to follow the indicated steps.
If you want to verify if the root certificate is correctly installed, consult the steps indicated in this user guide.

| can not view the PKCS#11 DNle module
This problem could appear in Firefox and Netscape navigators. The installation program copy the PKCS#11 cryptographic
module in the following directory: c:\Program Files\DNIe\ con el nombre instalac.htm

Open a navigator window (Netscape or Firefox) , select the file instalac.htm and, without loose the file, put it in the navi-
gator window. Follow the indicated steps.
If you want to verify if the root certificate is correctoy installed consult the steps indicated in this user guide.

| want to use my DNIle in a computer in which has been installed the cryptographic module under
another user
The DNie cryptographic module is installed in the following way:

CSP module for Microsoft

PKCS#11 module for Netscape and Firefox

Root Certificate: for Microsoft, Netscape and Firefox

When a new user want to use the DNIe in a computer with another cryptographic module installed, the navigator software
has to be configured again:

Internet Explorer
Under Internet Explorer the new user only has to install the Root Certificate. Follow the indications shown in the question
“I can not view the AC RAIC DNle root certificate”.

Netscape and/or Firefox

These are the steps the user has to follow to complete the installation:

- Install the AC RAIZ DNIE root certificate. Follow the indiations shown in the question “I can not view the AC RAIZ DNle
root certificate”.

- Setup the Security Device. Follow the steps indicated in the question “I can not view the PKCS#11 DNle module”

11. Warning: disposal of waste batteries

This symbol on the product or its batteries or its packaging means that this product and
any batteries it contains must not be disposed of with your household waste.

Instead, it is your responsability to hand this over to an applicable collection point for
the recycling of batteries and electrical and electronic equipment. This separate co-
llection and recycling will help to conserve natural resources and prevent potential ne-
gative consequences for human health and the environment due to the possible
presence of hazardous substances in batteries and electrical and electronic equip-
ment, which could be caused by inappropriate disposal.

For more information about where to drop off your batteries and electronic waste, please contact your local city/munici-
pality office, your household waste disposal service or the shopw where you purchased the product.
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